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Azure Sentinel: Die cloud-native SIEM/SOAR-
L&sung der nachsten Generation fur
moderne digitale Bestande

Eine umfassende Komplettlsung fur Siche




Steigende Komplexitat bei sicherheits-
relevanten Informationen und Incident
Response

Moderne Unternehmen mussen einen enormen Aufwand
betreiben, um ihre Kompetenzen im Bereich Cybersicherheit
weiterzuentwickeln. Dabei stellt sie die zunehmende Komple-
xitat der digitalen Bestande fortwahrend vor neue Herausfor-
derungen. IT-Abteilungen sind fur den Schutz der IT-Techno-
logien verantwortlich, also auch fur SaaS-Anbieter, offentliche
Cloud-Services und loT-Geréte, selbst wenn sie nicht im
Eigentum des Unternehmens sind oder nur begrenzt Zugriff
besteht. Im iDefense Bericht aus dem Jahr 2019 betont Accen-
ture zum dritten Mal in Folge, wie wichtig es fur Unternehmen
ist, Cyberbedrohungen proaktiv zu begegnen und nicht erst
dann auf der Basis von Notfallplanen zu reagieren, wenn die
Netzwerke bereits angegriffen wurden.

Bedrohungen basieren heute auf Taktiken, die es ihnen
erlauben, lange Zeit unentdeckt zu bleiben. IBM schatzt in
seinem Bericht ,Cost of a Data Breach Report"2 aus dem Jahr
2019, dass der durchschnittliche Zeitbedarf zur Aufdeckung
eines SicherheitsverstoBes 279 Tage betragt und die entspre-
chenden Kosten fir Unternehmen bei durchschnittlich 3,9 Milli-
onen Dollar liegen. Das reprasentiert einen erheblichen Anstieg
im Vergleich zu den 206 Tagen, die noch 2017 genannt wurden
und zeigt einen auBerst negativen Trend in der Wirksamkeit der
von den Unternehmen angewandten Taktiken. Angriffe, die sich
gegen Personen richten, wie Phishing, Stehlen von Anmelde-
daten und Social Engineering, verursachen bei Unternehmen
weltweit Schaden in Milliardenhohes. Das unterstreicht, wie
entscheidend die Erkennung und die Reaktionszeit fur die Mini-
mierung und Eindammung eines SicherheitsverstoBes ist.

Die Absicherung nur des internen Netzwerks ist heute nicht
mehr ausreichend. Ein zeitgemaBer Schutz macht nicht nur
ausgezeichnete Produkte zur Sicherung der Arbeitsumgebung
erforderlich, sondern auch komplexe Analysen und Security
Operations Center (SOC) neben hochqualifizierten Fachleuten
zur Implementierung und zum Betrieb der umfassenden
Prozesse, die zur Sicherung der digitalen Vermogenswerte
des Unternehmens erforderlich sind. Obwohl eine solche
Sicherheitslosung betrachtliche Investitionen erfordert, sind
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die Kosten fdr zuverlassige Sicherheit weitaus geringer als die
Kosten eines SicherheitsverstoBes.

Eine der Herausforderungen fur die Sicherheitsinfrastruktur ist
die exponentielle Zunahme von Signalen aus der erweiterten
digitalen Umgebung von modernen Unternehmen. Diese
Signale stellen fur Sicherheitsteams einen enormen Arbeits-
aufwand dar und kénnen Hinweise auf Cyberangriffe sogar
Uberlagern. Der aktuellste Microsoft Security Intelligence
Report# zeigt auf, dass 76 % der Unternehmen eine Zunahme
von Sicherheitsinformationen vermelden, mit denen sie nicht
in der Lage sind umzugehen, und dass 44 % der Warnungen
aufgrund fehlender operativer Ressourcen nie untersucht
werden. Die operative Belastung der SOCs wird voraussichtlich
noch weiter zunehmen. So hat das globale Cyberwirtschaft-
Forschungsunternehmen Cybersecurity Ventures in seinem
Bericht aus dem Jahr 20205 prognostiziert, dass es bis 2021
weltweit mehr als 3,5 Millionen unbesetzte Positionen fur
Sicherheitsexperten geben wird, davon mehr als 400.000 in
Europa.

Ein Cyber-Intelligence-System, das in der Lage ist, alle Warn-
meldungen und -angriffe im Unternehmensumfeld aufzu-
decken und automatisch MaBBnahmen zur Bewaltigung der
Folgen eines Cyberangriffs zu ergreifen, wirde die Belastung
der SOCs deutlich verringern.

' [LiDefense] 4 [LMTIR]
2 [LIBM] 5 [LMCJR]
3 [LACOC]


https://www.accenture.com/_acnmedia/pdf-107/accenture-security-cyber.pdf
https://databreachcalculator.mybluemix.net/
https://www.accenture.com/_acnmedia/PDF-96/Accenture-2019-Cost-of-Cybercrime-Study-Final.pdf#zoom=50
https://www.accenture.com/_acnmedia/PDF-96/Accenture-2019-Cost-of-Cybercrime-Study-Final.pdf#zoom=50
https://www.microsoft.com/en-us/security/business/security-intelligence-report
https://www.microsoft.com/en-us/security/business/security-intelligence-report
https://www.herjavecgroup.com/wp-content/uploads/2019/10/HG-CV-2019-Cybersecurity-Jobs-Report.pdf

In vielen Fallen wird eine SIEM-Losung nicht nur empfohlen,
sondern ist fur Unternehmen zwingend erforderlich, um lokale
Vorschriften zur Datensicherheit und zum Datenschutz bzw.
Industriestandards einzuhalten. Artikel 34 der EU-Daten-
schutz-Grundverordnung (DSGVO) verpflichtet Unternehmen
bei Verletzungen des Schutzes personenbezogener Daten

die betroffenen Personen unverziiglich zu informieren, da
ansonsten seitens der Regulierungsbehdrden eine hohe Geld-
strafe droht. Wenn eine Organisation eine Zertifizierung nach
der internationalen Norm fur Informationssicherheit ISO 27001
erhalten moéchte, muss sie die entsprechenden Anforderungen
an die Protokollierung und Uberwachung kritischer Systeme
erfullen. Um die vielen Vorschriften und Standards zu Daten-
schutz und -sicherheit einhalten zu kénnen, mussen Organisa-
tionen daher eine moderne und leistungsfahige SIEM/SOAR-
Losung einsetzen, die sie in die Lage versetzt, Bedrohungen
schnell zu erkennen und darauf zu reagieren.
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Azure Sentinel ist Microsofts Antwort auf die zunehmende
Komplexitat der Sicherheitsanforderungen und den Umgang
mit Incidents. Als cloud-native Losung fur Security Information
Event Management (Verwaltung von Sicherheitsinformationen
und -ereignissen — SIEM) und Security Orchestration Auto-
mated Response (Sicherheitsorchestrierung mit automatisierter
Reaktion — SOAR) verhilft Azure Sentinel Unternehmen dazu,
Warnungen aus dem digitalen Umfeld des gesamten Unter-
nehmens zu erkennen und darauf zu reagieren.
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Avanades Ansatz

Das Angebot des in Seattle, Washington, ansassigen Unter-
nehmens Avanade umfasst IT-Beratung und -Dienstleistungen
in den Bereichen Kunstliche Intelligenz, Business Analysis,
Application Services, digitale Transformation und Sicherheit.
Uber 38.000 Fachleute bieten weltweit Kunden aus 25 Landern
sachkundige Beratung. Als Microsoft-Partner und Software-
integrator mit Gold-Kompetenz im Bereich Security baut das
Unternehmen seine Fachkompetenzen in Bezug auf die ver-
schiedenen Microsoft-Plattformen aus. Avanade kann einen
groBBen Umfang an Erfahrung weitergeben und bewahrte Ver-
fahren in Kundenprojekte einbringen, um Unternehmen dabei
zu unterstutzen im Bereich Cybersecurity fihrend zu werden.

Fur Azure Sentinel bietet das Expertenteam von Avanade
Kunden auf der ganzen Welt ein einzigartiges Programm zur
schnellen Umsetzung an. Dieser Ansatz basiert auf der Kom-
bination von Avanades Kompetenz im Sicherheitsbereich, der
umfassenden Erfahrung mit Microsoft-Technologie und einem
tiefgehenden Verstandnis fur die IT-Umgebung des Kunden.
Es gibt viele Unternehmen, die sich einer Cloud-first-Strategie
verschrieben haben, aber ihre Cyber-Intelligence-Systeme
noch immer On-Premises betreiben. Um diese Kunden beim
Ubergang zu Azure Sentinel — dem SIEM/SOAR-System der
nachsten Generation — zu unterstutzen, nutzt Avanade seinen
internen Wissenspool mit globalen Anwendungsszenarien.

Avanade empfiehlt Unternehmen, die derzeit Azure AD, Office
365, Teams und andere Microsoft-Produkte einsetzen, die
cloud-native SIEM/SOAR-L6sung Azure Sentinel. Durch die
Bereitstellung eines integrierten Dashboards, das Uber neue
Bedrohungen und Schwachstellen informiert, verbessert sich
die Sicherheit und Transparenz. Das Team von Avanade bietet
Beratung fur Bedrohungsszenarien, wie sie im Zusammenhang
mit den Herausforderungen eines modernen Arbeitsumfelds,
wie z.B. ortsunabhangiges Arbeiten, auftreten, und kann maf-
geschneiderte Losungen anbieten, die sich an den Bedurfnissen
der Unternehmen ausrichten. Avanades Team von Sicherheitsex-
perten bietet seinen Kunden die Moglichkeit, die Integration der
Azure-Sentinel-Plattform mit anderen Microsoft-Sicherheitspro-
dukten wie Microsoft 365 Defender, Cloud App Security, Azure
Security Center und anderen zu testen. Avanade unterstutzt
seine Kunden auch bei der Integration von Sicherheitsanwen-
dungen und -tools von Drittanbietern und stellt auf diese Weise
auf Basis der Microsoft-Plattform einen integrierten Uberblick der
Situation zur Identifizierung neuer Bedrohungen und Schwach-
stellen bereit. Mit Azure Sentinel kdnnen Organisationen ihre
sicherheitsrelevanten Daten verwalten, den Grad an Automati-
sierung verbessern und ihre IT-Ressourcen auf wertschopfende
Projekte verlagern, ohne die Anforderungen ihrer Kunden zu
vernachlassigen.

Bedrohung und Beratung zu

Integration der

Integration von Security

Sicherheitsltcken Bedrohungs- Microsoft- Sicherheitstools Operations
Dashboard informationen Sicherheits- Dritter Center
l6sungen

,Dadurch, dass wir uns sehr friih mit neuen Microsoft-Technologien beschaftigen, ist
unser Beraterteam immer auf dem neuesten Stand. Wir profitieren von einem grol3en
Erfahrungsschatz aus unterschiedlichen Projekten, so dass wir Best Practices fur unsere

Kunden zu entwickeln und ihnen sachkundige Ratschlage geben kdnnen”,

stellt Kyle Carlson, Verantwortlicher fur die SIEM-Plattform bei Avanade, fest.

Die Digitalisierung verandert die Welt, wie wir sie kennen. Avanade hilft Unternehmen, in dieser sich schnell verandernden Umgebung
performant zu sein. Als filhrender digitaler Innovator setzt Avanade mithilfe seiner Mitarbeiter und auf Basis des Microsoft-Okosystems

erfolgreich Projekte fur seine Kunden und deren Kunden um.
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Fine leistungstahige cloud-native SIEM/SOAR-
L&sung der nachsten Generation

Einsatz von Azure Sentinel

Azure Sentinel ist vollstandig cloud-basiert und erfordert
keine hohen Anfangsinvestitionen, da keine Infrastruktur vor
Ort erforderlich ist. Sentinel baut auf der Azure-Plattform auf
und bietet allen Nutzern die gleiche hervorragende Benutzer-
erfahrung, unabhangig von der UnternehmensgréBe. Azure
Sentinel weist praktisch keinerlei Beschrankungen auf, wenn es
um die Anzahl der verbundenen Datenquellen von Sicher-
heitsanwendungen und -diensten geht oder um die Anzahl
der erfassten Protokolle und Nutzer. Das macht die Losung fur
Unternehmen aller GréBenordnungen zu einer interessanten
Sicherheitsinfrastruktur. Einerseits, fur kleine Unternehmen, die
mit nur wenigen Mitarbeitern vollstandig in der Cloud arbeiten.
Andererseits, fur groBe internationale Unternehmen, die in
komplexen hybriden Umgebungen eine Vielzahl von Sicher-
heitsprodukten und -diensten einsetzen, um alle Bereiche ihrer
riesigen IT-Infrastruktur zu schutzen. Als cloud-basiertes SIEM-
System unterliegt Sentinel nahezu keinen Einschrankungen
beziiglich der Skalierbarkeit und Verarbeitungsgeschwindig-
keit —im Gegensatz zu herkdmmlichen On-Premise-Losungen,
die einen hohen Kosten- und Zeitaufwand fur Bereitstellung,
Wartung und Skalierung erfordern.

Sentinel-Kunden zahlen nur ,fur den Umfang, den sie nutzen”,
wobei die Kosten auf der Grundlage des erfassten Daten-
volumens und der Aufbewahrungsdauer berechnet werden.
Azure Sentinel bietet kostenlose Speicherung und Analyse
von Office-365-Daten und Azure-Kunden profitieren von
einer kostenglinstigen und planbaren Abrechnung sowie
flexiblen Abonnements.

Herkommliche SIEM-Lésungen mussen auf die individuelle
Bedrohungssituation, den Reifegrad und die Bedurfnisse einer
Organisation zugeschnitten sein. Im Gegensatz dazu nutzt
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Azure Sentinel einen vollstandig integrierten Ansatz. Dabei wird
auf Basis des Azure-Portals eine Verbindung zu bestehenden
Azure- und Microsoft-365-Quellen hergestellt, einschlieB3-

lich Office 365, Azure AD, Azure Security Center, Microsoft
Defender for Identity, Microsoft Cloud App Security und
Microsoft 365 Defender. Dartber hinaus gibt es integrierte
Connectors, die eine Anbindung an das breite Angebot von
Sicherheitslosungen anderer Hersteller erlauben.

Azure Sentinel Features

Sentinel nutzt cloud-basierte Intelligenz und die nativ inte-
grierten Maglichkeiten der Azure- und Azure-Data-Services-
Plattform, um die Reaktion des Unternehmens auf Sicherheits-
verletzungen intelligenter, schneller und einfacher zu gestalten.

Wahrend herkémmliche SIEM-L&sungen oft keinen Kontext

zu Warnungen liefern, bietet Sentinel die Moglichkeit, Ereig-
nisse und Warnungen in einem interaktiven und vollstéandig
anpassbaren Dashboard anzuzeigen, sodass das Sicherheits-
personal Vorfalle untersuchen und zueinander in Beziehung
setzen kann. Die Sicherheitsanalysen werden durch den Einsatz
der interaktiven, ausgekliigelten Triage-Moglichkeiten von
Azure Sentinel erganzt, um versteckte Zusammenhange und
die Ursachen von Warnungen zu erforschen.

Azure Sentinel bietet durch die integrierten Azure Logic Apps
weitere Moglichkeiten, die eine automatische Reaktion auf
Warnungen und potenzielle Sicherheitsvorfalle ermoglichen,
um so die operative Belastung der SOCs zu reduzieren.




Azure Sentinel: Security Analytics
und Operations zu Zeiten des
Cloud Computings

Azure Sentinel bietet eine SIEM/SOAR-Komplettldsung fir Unternehmen, die sowohl mit Systemen vor Ort als auch mit cloud-basierten
Losungen arbeiten mit folgenden Vorteilen fur die IT-Teams:

Datensammiung

Ubersichtlichkeit Analyse Suchanfragen Vorfalle Automatisierung
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Datensammlung — Speicherung der Protokolle
der gesamten digitalen Umgebung an einem Ort

Sentinel bietet einfach konfigurierbare Connectorsé, die Pro-
tokolle erfassen und Datenquellen von Anbietern wie Cisco,
Symantec, Citrix, AWS und vielen weiteren anbinden kénnen

Azure Sentinel ermdglicht es Anwendern, Signale, die von
nativen Microsoft-Plattformen wie Office 365, Azure Active
Directory, Microsoft Defender for Identity und Microsoft Cloud

App Security kommen, auf einfache Weise mit SaaS-, laaS- und
PaaS- und IOT-Cloud-Losungen sowie mit Sicherheitsinfra-
strukturen vor Ort wie Firewalls, Router und Plattformen fur
Endpunkt-Sicherheit zusammenzufihren.

und dadurch vollstandige Sicherheitsanalysen Uber den
gesamten digitalen Bestand des Unternehmens erlauben.

Ubersichtlichkeit - eine Vielzahl von Méglich-
keiten, Ereignisse zu iiberwachen

Azure Sentinel bietet eine Vielzahl von Méglichkeiten, Verbin-
dungen zu anderen Datenquellen herzustellen und Sicher-
heitsdaten aus dem gesamten digitalen Bestand des Unter-
nehmens zu sammeln. Als cloud-native skalierbare Anwendung
passt sich Azure Sentinel automatisch der GroBe des Unter-
nehmens an und eignet sich somit fir Organisationen jeder
GroBenordnung.

+ Die integrierten Connectors’ erméglichen es den
Benutzern, eine Vielzahl von Datenquellen mit wenigen
Klicks direkt von Azure Sentinel aus zu verbinden und
zu verwalten. Es gibt mehrere Microsoft-Losungen, die
,out of the box" verfligbar sind, darunter Microsoft 365
Defender und Microsoft 365-Lésungen, wie Office 365,
Azure AD, Microsoft Defender for Identity und Microsoft
Cloud App Security und viele andere. Dartber hinaus
existiert eine wachsende Anzahl an Anbietern von Cloud-
und Sicherheitssystemen, die bereits eine Integration mit
Azure Sentinel bieten und es erlauben, Daten direkt an
die cloud-native SIEM/SOAR-L&sung zu senden.

Microsoft nutzt die Integration von Azure, Microsoft 365
und Office 365, um eine einfache Erfassung von
Protokollen von Microsoft Services und Anwendungens
zu erméglichen. Selbst wenn ein Dienst nicht unter den
Connectors in Sentinel aufgefihrt ist, bedeutet dies nicht,

Azure Sentinel arbeitet mit Azure Monitor und dem
zugehorigen Log Analytics-Modul. Das heif3t, wenn

eine Datenquelle das Senden von Protokollen an Azure
Monitor oder Log Analytics unterstutzt, dann kann Azure
Sentinel ebenfalls mit diesen Daten arbeiten.

Der Azure Sentinel Log Analytics Agent? kann sowohl

auf Servern vor Ort als auch auf laaS-Servern installiert
werden, um Daten von Windows-Endpunkten und Ser-
vern zu sammeln, wie beispielsweise Windows-Ereignisse
von AD, Sysmon, SQL Server, DNS, Windows Firewall und
vielen anderen. Ein Einsatz auf Linux ist ebenfalls moglich,
sofern der Agent Linux-Syslog-Daten erfasst.

Eine Vielzahl von Drittanbieter-Connectors, die Syslog
und CEF-Ereignisse an Azure Sentinel© weiterleiten,
werden ebenfalls unterstitzt.

Und fur jede sonstige firmeninterne Anwendung gibt es
die Moglichkeit, mit dem Log Analytics Agent, Logstash,
Azure Logic Apps und PowerShell-Skripten benutzer-
definierte Connectors' zu erstellen, um auf diese Weise
samtlichen geschaftlichen Anforderungen gerecht werden
zu kénnen.

4 RS 4 . ¢ [THCG) 9 [LMCS]
dass Sentinel die jeweilige Azure- oder Microsoft-Losung 7 [LMCDS] 0 [LMSC]
nicht unterstutzt. & [LMCL] [LMCC]

&5 avanade


https://techcommunity.microsoft.com/t5/Azure-Sentinel/Azure-Sentinel-Agent-Collecting-telemetry-from-on-prem-and-IaaS/ba-p/811760
https://techcommunity.microsoft.com/t5/Azure-Sentinel/Azure-Sentinel-Syslog-CEF-and-other-3rd-party-connectors-grand/ba-p/803891
https://techcommunity.microsoft.com/t5/Azure-Sentinel/Azure-Sentinel-Syslog-CEF-and-other-3rd-party-connectors-grand/ba-p/803891
https://techcommunity.microsoft.com/t5/Azure-Sentinel/Azure-Sentinel-Creating-Custom-Connectors/ba-p/864060
https://techcommunity.microsoft.com/t5/Azure-Sentinel/Azure-Sentinel-Creating-Custom-Connectors/ba-p/864060
https://docs.microsoft.com/en-us/azure/sentinel/connect-data-sources
https://techcommunity.microsoft.com/t5/Azure-Sentinel/Azure-Sentinel-Collecting-logs-from-Microsoft-Services-and/ba-p/792669
https://techcommunity.microsoft.com/t5/Azure-Sentinel/Azure-Sentinel-Collecting-logs-from-Microsoft-Services-and/ba-p/792669
https://techcommunity.microsoft.com/t5/azure-sentinel/azure-sentinel-the-connectors-grand-cef-syslog-direct-agent/ba-p/803891

Praxisszenario: Tracking der digitalen Identitat

Die Identitét steht im Mittelpunkt der Sicherheitsbemthungen.
Der Schutz des digitalen Umfelds vor Identitatsangriffen wie
der missbrauchlichen Verwendung von Zugangsdaten ist in
einem modernen digitalen Umfeld besonders wichtig. Unter-
nehmen betreiben daher sehr viel Aufwand, um kritische Assets
in ihren Systemen und in der Cloud zu schutzen. Wenn es zu
einer Datenschutzverletzung kommt, konzentrieren sich die
Untersuchungen und AbhilfemaBnahmen hauptsachlich auf
die Identitat: Wer hat den Angriff verubt? Wer wurde kompro-
mittiert? Woher kam der Angriff? Worauf wurde oder worauf
hatte zugegriffen werden kdnnen? Bei einer Vielzahl von
Sicherheitsprodukten liegt der Schwerpunkt auf dem Schutz
der digitalen Identitat von Einzelpersonen und Unternehmen
in Form der Bereitstellung von Identitats- und Zugriffsmanage-
mentldsungen. Ein leistungsstarkes Werkzeug zur Verwaltung
von Identitaten in einer hybriden Umgebung ist Azure Active
Directory und daher von entscheidender Bedeutung fur eine
SIEM/SOAR-L6sung wie Sentinel.

Um Azure Active Directory einzubinden, muss der Kunde eine
Azure-AD-P1- oder -P2-Lizenz besitzen und der Nutzer muss
Uber globale oder Sicherheits-Administrator-Berechtigungen
verfugen. Um die Protokolldaten in Sentinel einzubinden,
muss Azure Active Directory als Datenquelle im Ment Data
connectors unter Configuration ausgewahlt werden. Azure
Sentinel kann dann die AD-Sign-in- und -Audit-Logs sammeln,
die in den spateren Abschnitten dieser Unterlage noch aus-
fuhrlicher behandelt werden. Andere nutzliche Datenquellen,
die weitere Hintergrundinformationen zur digitalen Identitat
liefern, wie Syslog-Daten, Office 365, Azure Monitor, sowie wei-
tere Quellen, wie AWS, Cisco ASA, Google Admin Console etc.,
kénnen Uber die vielen Connectors, die Azure Sentinel unter-
stdtzt, oder Uber den Log Analytics Agent verbunden werden.

Microsoft Azure B Search resources, services, and docs

=

Home ¥ Azure Sentingl - Data collection * Azure Active Directory
-+ Azure Active Directory
=

Description

Gain insights inta Azure Active Directary By connecting Audit and Sign-in logs to Azure Sentirel to gather insights around Azune AD scanarios. ¥ou Gan liam abaut agp usage
conditional access policies, legacy auth refate details using our Sign-in logs. You can get informaticn on your SSPR usage, Azure AD Management activities like user, group,
role, app management using our 4udit logs table.

B ﬂ Disconrizcted

Connect Azure Active Directory logs to Azure Sentinel

Azure A0 Sagn-in logs

ﬁ

Azure AD Audit logs Conmect

di Mote: Inorder io integrate with Azure AD |dentity Protection alerts :
1. Your crganization nesds Azurs Acties Dirsctary Premium P1/P2 licenzz,

2. Use global administrator, or security administrator permission in Azure AD Identity Pratection
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Aufdecken — menr Sichtbarkeit im modernen
digitalen Umfeld erlangen

Azure Sentinel enthélt Analyseregeln und Vorlagen, die von
Microsoft-Sicherheitsexperten entwickelt wurden. Diese
erméglichen es Ihnen, lhre gesamte Umgebung anhand von
bestimmten Kriterien zu durchsuchen, um verdéchtige Aktivi-
taten und Bedrohungen auf der Grundlage bekannter Angriffs-
vektoren und Schwachstellen zu identifizieren und Vorfélle zur
weiteren Analyse zu generieren, sobald bestimmte Parameter
erfullt sind. Sentinel-Benutzer kénnen auch benutzerdefinierte
Regeln entsprechend den speziellen Anforderungen ihres
Jjeweiligen digitalen Umfelds erstellen.

Um die Datenanalyse Ubersichtlicher zu gestalten, verwendet
Azure Sentinel einfach konfigurierbare Dashboards mit
Sicherheitsmetriken, die Workbooks genannt werden. Mithilfe
umfangreicher visueller Berichte kénnen Analysten Sicherheits-
ereignisse und -warnungen, potenziell schadliche Aktivitaten,
Vorfalle und Datenanomalien einer oder mehrerer Daten-
quellen leicht nachverfolgen. Sentinel-Benutzer kénnen aus
einer Auswahl vordefinierter Workbooks wahlen oder eigene
Workbooks erstellen.

Sentinel bietet als besonderen Ansatz die proaktive Aus-
wertung von Bedrohungsinformationen zum Aufspuren von
Sicherheitsvorfallen und unentdeckten Bedrohungen. Die
cloud-native SIEM/SOAR-L&sung profitiert auch von der Fle-
xibilitat fortgeschrittener Abfragen in KQL und Programmier-
sprachen wie Python und R. Sentinel-Daten kénnen mit allen
externen Datenquellen mithilfe von Azure Notebooks, einer
kostenlosen cloud-basierten Implementierung von Jupyter
Notebook, verknupft werden.
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Analyse - Warnmeldungen bei anomalen Ver-
haltensweisen und verdachtigen Aktivitaten und
Nutzung der Kl-gestiitzten Fusion-Technologie

Nach der Erfassung der Daten setzt Azure Sentinel fortschritt-
liche Analyseregeln ein, um Warnmeldungen und Vorfalle zu
generieren. Damit die Korrelationsregeln ordnungsgemal
abgearbeitet und Warnungen untersucht werden kénnen,

ist eine permanente Uberwachung erforderlich. Die Regeln
konnen dabei auf Datenabfragen, Microsoft-Sicherheitswar-
nungen oder der hochmodernen, von Microsoft speziell fur die
Azure-Plattform entwickelten und auf maschinellem Lernen
basierenden Technologie namens Fusion basieren.

Maschinelles Lernen ist ein datenwissenschaftlicher Ansatz,
der es Computern erméglicht, bestehende Daten zu nutzen,
um Vorhersagen Uber zukdnftiges Verhalten, Ergebnisse und
Trends zu treffen, indem sie Algorithmen aus dem Bereich des
maschinellen Lernens verwenden, um nach einer anfanglichen
Dateneingabe im Laufe der Zeit aus Erfahrungen zu lernen.


https://azure.microsoft.com/de-de/blog/reducing-security-alert-fatigue-using-machine-learning-in-azure-sentinel/

Mittels Fusion kann Azure Sentinel mehrstufige Angriffe auto-
matisch erkennen, indem anomale Verhaltensweisen und
verdachtige Aktivitaten in Echtzeit kombiniert werden. Auf der
Grundlage dieser Informationen generiert Azure Sentinel Vor-
falle, die auf andere Weise nur schwer hatten ermittelt werden
koénnen. Sentinel-Benutzer konnen das Kl-gestitzte Fusion
nutzen, indem sie die Analyseregel Advanced Multistage Attack

Detection in Azure Sentinel erstellen. Wenn die Datenquellen
Azure AD ldentity Protection und Microsoft Cloud App
Security mit Sentinel verbunden sind, kann Fusion Warnungen
aus diesen Quellen korrelieren und unzahlige Warnungen tber
verdachtige Aktivitaten mit geringerer Qualitat zu Dutzenden
von korrelierten Untersuchungsfallen mit héherer Qualitat
zusammenfassen. Das bedeutet, dass z.B. die folgenden
Warnungen:

Unmoglicher Ortswechsel zu einem atypischen Ort, gefolgt
von einer verdachtigen Office-365-Aktivitat

« Anmeldeereignis von einem unbekannten Ort, gefolgt von
einer verdachtigen Office-365-Aktivitat

« Anmeldeereignis mit einem infizierten Geréat, gefolgt von
einer verdachtigen Office-365-Aktivitat

« Anmeldeereignis von einer anonymen [P-Adresse, gefolgt
von einer verdachtigen Office-365-Aktivitat

« Anmeldeereignis eines Benutzers mit kompromittierten
Anmeldeinformationen, gefolgt von einer verdachtigen
Office-365-Aktivitat

mit verwandten Sicherheitsvorféllen korreliert wirden, sodass
Analysten einen Angreifer, der sich Zugang verschafft hat,
erkennen und seine Bewegung im Netzwerk verfolgen konnen,
um die volle Tragweite der Sicherheitsverletzung aufzudecken.
Microsoft plant, das maschinelle Lernen in Azure Sentinel zu
erweitern, indem das Know-how und die Erkennungsmuster
der Microsoft-Sicherheitsaufklarungsteams genutzt werden,
um noch mehr Kl-gestutzte Korrelationsinformationen in
Fusion zu integrieren, und in Zukunft Azure-Sentinel-Benutzer
in die Lage zu versetzen, eigene maschinelle Lernmodelle

zu implementieren, damit die Erkennung perfekt auf die
Organisation zugeschnitten werden kann. Durch den Einsatz
der Fusion-Technologie minimiert Sentinel die Belastung der
SOCs, da es die ,Warnungsermtdungserscheinungen’, die bei
herkdmmlichen On-Premise-SIEM-Losungen haufig auftreten,
exponentiell verringert. Die Korrelation von zusammenhan-
genden Ereignissen und Warnungen erméglicht auch eine tiefe
gehende Untersuchung von Sicherheitsvorfallen.

&5 avanade

Sentinel-Benutzer kénnen auch auf die mehr als 100 inte-
arierten Analyseregeln®, die von der Microsoft-Community
bereitgestellt werden, mit wenigen Klicks zugreifen. Zusétz-
lich zu den leistungsstarken integrierten Abfragen kénnen
Sentinel-Benutzer, unter Verwendung der Abfragesprache
Kusto eigene Regeln erstellen® bzw. anzupassen oder die
wachsende Azure-Sentinel-Community auf GitHub™ nutzen.
Sentinel greift zusatzlich auf die integrierten Sicherheitsfeatures
von Microsoft 365 und Azure zu, um Warnungen mit anderen
Bedrohungsereignissen aus dem erweiterten digitalen Bestand
des Unternehmens zu korrelieren. Sicherheitsexperten profi-
tieren von der automatischen URL-Analyse in Sentinel und den
integrierten Funktionen zum maschinellen Lernen und kénnen
Vorfalle dadurch noch schneller und genauer aufdecken.

Um Sicherheitsvorfalle zu erkennen und zu korrelieren,
kénnen Sicherheitsexperten Arbeitsmappen in Sentinel ein-

setzen, um die Ergebnisse der Abfragen grafisch darzustellen.
Arbeitsmappen sind im Wesentlichen Dashboards, die es den
Sicherheitsverantwortlichen ermdglichen, die Sicherheit der
Systemlandschaft proaktiv zu Uberwachen. Der Benutzer kann
vorkonfigurierte Dashboards Uber die Registerkarte Arbeits-
mappen auswahlen, wenn die erforderlichen Datenquellen
bereits verbunden sind, oder eigene Arbeitsmappen erstellen,
indem er die Regeln fur Abfragen definiert und die Art und
Weise auswahlt, wie die Ergebnisse visualisiert werden sollen.
Daruber hinaus sind viele weitere Dashboards auf Sentinels
GitHub verftgbar, die von einer groBen IT-Community bereit-
gestellt werden.

2 [LMDT] “ [LGASIC]
3 [LMDT] 5 [LMVA]
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https://docs.microsoft.com/en-us/azure/sentinel/fusion#sign-in-activity-from-anonymous-ip-address-followed-by-anomalous-office-365-activity
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https://docs.microsoft.com/en-us/azure/sentinel/fusion#sign-in-activity-from-user-with-leaked-credentials-followed-by-anomalous-office-365-activity
https://docs.microsoft.com/en-us/azure/sentinel/fusion#sign-in-activity-from-user-with-leaked-credentials-followed-by-anomalous-office-365-activity

Praxisszenario: Erzeugen von Warnungen
bei Identitatsangriffen

Wie bereits in einem friheren Abschnitt erwahnt, ist der Miss-
brauch der Identitat eine der verbreitetsten Bedrohungen, und
ein erheblicher Prozentsatz aller SicherheitsverstéBe wird durch
den Diebstahl von Zugangsdaten verursacht. Eine unmittelbare
Reaktion, die die Auswirkungen einer Datenschutzverletzung
minimal halt, erfordert ein schnelles Erkennen des Angriffs,
sodass die Sicherheitsteams die Moglichkeit haben, das
bedrohte Konto zu identifizieren und ein weiteres Ausbreiten
des Angreifers im Netzwerk zu verhindern.

Sentinel-Benutzer kdnnen dazu integrierte Regeln anwenden,
indem sie die entsprechende Liste nach dem Typ . Initial
Access” filtern. Die Taktiken fUr die Regeln wie auch fur die
Suchabfragen basieren auf dem weltweit anerkannten Rah-
menwerk MITRE ATT&CK®6, das eine Datenbank mit Taktiken
und Techniken enthalt.

Die vorgefertigte Regel ,Anmeldeereignis von einem unbe-
kannten Ort durch Benutzerkonto und authentifizierende
Anwendung"” erzeugt eine Warnung, wenn es ungewohn-

liche Anmeldungen durch einen Benutzer von Orten gibt, von
denen aus er sich noch nie zuvor angemeldet hat. Dies konnte
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auf kompromittierte Zugangsdaten des Benutzers hindeuten,
und dank der Korrelationsfunktionen von Fusion wird jede
weitere schadliche Aktivitét, die von dem betreffenden Konto
ausgeht, korreliert und gemeldet.

Eine weitere Taktik zur Erkennung eines Identitatsmissbrauchs,
ist die Uberwachung auf Anmeldeversuche bei deaktivierten
Konten. Dies kann darauf hindeuten, dass ein Angreifer ver-
sucht, eine missbrauchlich erlangte Datenbank mit Anmelde-
informationen zu nutzen, und auch wenn das Konto, das den
Alarm ausgelost hat, deaktiviert war, kann die Datenbank aktive
Konten enthalten, die der Angreifer ausnutzen kdnnte. Durch
den Einsatz fortschrittlicher Analyseregeln zur Uberwachung
der Azure AD-Anmeldungen oder anderer verbundener
Online-Account-Verzeichnisdienste kann der Angriff einfach
aufgespurt und mit erfolgreichen Anmeldungen seitens der
IP des Angreifers korreliert werden, um festzustellen, ob der
Sicherheitsbereich durchbrochen wurde. Die entsprechende
Analyseregel ist bereits auf GitHub verfugbar."

s [LAMCK]
7[LGAS]
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Arbeitsmappen kdnnen auch dazu verwendet werden, Daten
aus verschiedenen Quellen in einem Gesamtbericht darzu-
stellen. Auf diese Weise kdnnen Ubersichten zu komplexen
Ressourcen oder Verknupfungen zwischen verschiedenen
Ressourcen leicht erstellt werden und angereicherte Daten und
Einblicke liefern, die sonst nicht maglich waren. Eine Liste der
in Azure Sentinel integrierten Arbeitsmappen findet sich unter
Templates im Bereich Arbeitsmappen. Der Benutzer hat auch
die Maglichkeit, eigene Arbeitsmappen zu erstellen, indem er
unter Workbooks den Befehl Add Workbook auswahlt.

Eine nutzliche Arbeitsmappe ist die grafische Ubersicht der
Geolokalisierung von angreifenden IPs oder eine Karte mit
Quellen der eingehenden Angriffe. Sicherheitsexperten kénnen
die Vorfalle korrelieren und herausfinden, ob es sich um einen
koordinierten Angriff handelt, indem sie die Geolokalisierungs-
daten® der IPs von potenziell boswilligen Ereignissen kartieren,
wie z.B. den Versuch von bestimmten IPs aus, auf deaktivierte
Konten zuzugreifen.

Suchanfragen - proaktive Suche und Aufdeckung
von Bedrohungen und Schwachstellen in den
Systemen

Eine weitere Mdglichkeit, Bedrohungen und bestehende
Schwachstellen aufzudecken, besteht darin, die vorhandenen,
mit Azure Sentinel verbundenen Datenquellen zu nutzen,

um mithilfe von Suchabfragen™ einen tieferen Einblick in die
Sicherheitslage und die Gefahrdung zu gewinnen. Sicher-
heitsexperten sollten bei der Suche nach Bedrohungen und
Schwachstellen proaktiv vorgehen. Aus diesem Grund bietet
Azure Sentinel leistungsstarke Abfragetools, mit denen
Benutzer in allen verbundenen Datensatzen nach Spuren
suchen kénnen, die auf aktive Bedrohungen und Schwach-
stellen hindeuten. Eine solche Suchabfrage kann den Analysten
auch dabei helfen, den Datenstrom von den mit Azure Sentinel
verbundenen Systemen und Sicherheitseinrichtungen besser
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zu verstehen. Das Ergebnis der Suchabfrage liefert zwar wert-
volle Hintergrundinformationen zur Sicherheitslage der Orga-
nisation, es ist jedoch nicht besonders einfach, diese Daten zu
analysieren und aussagekraftige Ereignisse aus ihnen heraus-
zufiltern, die eine konkrete Warnung begrdnden kénnen. Ein
praktisches Beispiel hierfur ist eine Abfrage, die pruft, ob unge-
wohnliche Prozesse auf Endpunkten im Netzwerk ausgefuhrt
werden. Die Abfrageergebnisse kdnnen nicht unbedingt in eine
Warnung Uberfuhrt werden, aber sie waren im Rahmen einer
Suchabfrage wertvoll, mit deren Hilfe der Sicherheitsexperte
die Daten analysieren und die Prozesse untersuchen kdnnte.

Sentinel-Benutzer kénnen die von Microsoft-Sicherheits-
experten erstellten integrierten Abfragen einsetzen, die sie
dabei unterstutzen, die richtigen Moglichkeiten zu nutzen, um
Probleme im gesamten digitalen Bestand des Unternehmens
aufzudecken. Fortgeschrittene Benutzer kdnnen auch die von
der Sentinel-Community auf GitHub20 bereitgestellten Open-
Source-Abfragen anwenden, um proaktiv nach Bedrohungen
zu suchen, und auf diese Weise ihre Sicherheitsbemdhungen
ausbauen, ohne dass sie Uber tiefer gehende Erfahrung mit
Abfragen verfugen mussen. Die Ergebnisse der Suchabfragen
kénnen auch als Bookmark abgelegt?’ werden, um im Rahmen
der Triage und weiteren Untersuchung verwendet zu werden.

Eine weitere Maglichkeit, auf den Azure Sentinel-Datenbestand
zuzugreifen, sind die bereits integrierten Azure-API-Aufrufe in
Jupyter Notebooks und Python. Sentinel-Anwender kdnnen
die in Azure integrierte Jupyter-Funktionalitét einsetzen, indem
sie Azure Notebooks?2 verwenden, aber sie kénnen ihre Azure
Sentinel-Daten auch mit allen anderen Jupyter- oder Python-
Tools verbinden, indem sie die API-Hooks fur Azure einbinden.

® [LTHT] 21 [LMB]
© [LMHF] 2 [LMAN]
2 [LGASIC]
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https://techcommunity.microsoft.com/t5/azure-sentinel/how-to-use-azure-monitor-workbooks-to-map-sentinel-data/ba-p/971818
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https://notebooks.azure.com/

Die Vorteile der Verwendung der fortschrittlichen Skripting-
und Programmierumgebung liegen darin, dass sie einen
flexibleren Ansatz fur die Datenhaltung und die Maglichkeit der
Anbindung anderer externer Quellen und Datenbanken bietet
und eine breite Palette an Bibliotheken wie msticpy?s (Microsoft
Threat Intelligence Python Security Tools) und leistungsstarken
Data-Engineering-Bibliotheken wie Pandas, NumPy und SciPy
nutzt, um fortschrittliche Visualisierungen und Modelle far
maschinelles Lernen zu managen und Daten auf einfache
Weise in gangige Formate wie HTML, JSON und andere zu
exportieren.

Praxisszenario:
Aufspuren von Malware

Wie bereits erwahnt, ist bei der Suche nach Sicherheits-
bedrohungen ein proaktiver Ansatz erforderlich. Azure
Sentinel-Anwender kénnen auf die integrierten KQL-Such-
abfragen zugreifen, indem sie den Eintrag Hunting unter
Threat Management auswahlen. Die Abfrage: Uncommon
processes/files — bottom 5%, durchsucht beispielsweise die
Protokolle von Endpunkten und Servern, die mit Azure Sentinel
verbunden sind, um auffallige Prozesse auf diesen Rechnern zu
ermitteln, die zum ersten Mal ausgefuhrt wurden. Das Ergebnis
dieser Abfrage kann aber auch harmlose, neu installierte Pro-
gramme oder Anwendungen auf Hosts enthalten. Allerdings
kénnen diese Prozesse auch zur Verbreitung von Malware,
Ransomware und anderen bosartigen ausfihrbaren Pro-
grammen flhren, die in den Sicherheitsbereich eingedrungen
sind. Wenn ein Sicherheitsexperte feststellt, dass einer dieser

Datenquellen mit leistungsstarken Skriptsprachen wie Python
zu managen. In einem realen Szenario wirde Azure Notebook
fur den mehrfachen Einsatz von einem Sicherheitsexperten
oder einem Analysten der Stufe 3 eingerichtet und dann von
Analysten der Stufen 1und 2 von Fall zu Fall wiederverwendet
bzw. angepasst werden. Dieses leistungsstarke Tool vereinfacht
die Bewertung und Untersuchung von Schwachstellen durch
die Bereitstellung eines fertigen Workflows. Notebooks kénnen
dabei individuell an die Bedurfnisse der Organisation ange-
passt werden. In Azure Sentinel finden Benutzer dazu Beispiele
unter Notebooks im Abschnitt Threat Management. Viele
weitere Notebooks sind auch in der Azure Sentinel-Community
auf GitHub24 zu finden. Ein gutes Beispiel fur die Vorteile von
Azure Notebooks ist die Korrelation der IP-Verbindungen ver-
dachtiger bosartiger Prozesse, die im vorigen Beispiel erwahnt
wurden, mit externen Quellen wie der Datenbank bekannter
bosartiger Quellen von Malware und den Ransomware-Com-
mand- und -Control-Servern von VirusTotal. Dies kann den
Sicherheitsexperten dabei helfen, Malware zu identifizieren, die
in das Netzwerk eingedrungen ist, und es ermdglichen, den
Angriff durch Blockieren der bésartigen IP in der Firewall zu
unterbinden.

2 [LMMS] 2 [LGASIC]

Prozesse tatsachlich schadlich ist, kann eine Liste der Computer, i
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Schritt auf verdachtige Logins untersucht werden, um festzu- SRR = e ———
stellen, wann und wie sie kompromittiert wurden.

Zur weiteren Untersuchung von potenziellen Schwachstellen
konnen SOCs Azure Notebooks einsetzen, um eine Verbin-
dung zu den Daten aus Sentinel herzustellen und komplexe
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Untersuchen —
Triage von Sicherheits-
vorfallen

Sobald Warnungen in der Erkennungsphase ausgeldst werden,
generiert die leistungsstarke Korrelationsfunktionalitat von Sen-
tinel Vorfalle, die von Sicherheitsexperten detailliert analysiert
werden kénnen, indem sie die Ursache, die Auswirkungen und
den Schweregrad einer Sicherheitsverletzung ermitteln. Ein
Untersuchungsdiagramm macht es maglich, festzustellen, wie
die betroffenen Elemente miteinander verbunden sind und wie
sich die Ausbreitung des Angriffs darstellt.

Vorfille - Verbindung der Ansatzpunkte eines
SicherheitsverstoBes im Untersuchungsdiagramm

Das Aufdecken einer Sicherheitsbedrohung durch regelbasierte
Warnungen und Suchabfragen ist fr Sicherheitsteams nur ein
Teil der Herausforderungen. Vorfalle werden automatisch auf
der Basis von Warnungen generiert, die aufgrund von in der
Sicherheitsanalyse definierten Merkmalen ausgelost werden.

Mit Azure Sentinel kénnen IT-Teams tiefe Einblicke in die Bezie-
hungen und Verbindungen zwischen Warnungen, Bookmarks
und Entitdten gewinnen. Die weitere Untersuchung kann durch
Offnen des Ments Incidents eingeleitet werden, wo eine Reihe
registrierter Sicherheitsvorfalle zu finden ist. Ein Vorfall2s kann
mehrere Warnungen enthalten und umfasst eine Zusammen-
stellung relevanter Anhaltspunkte und Verbindungen fur die
Analyse. Vorfalle werden automatisch in ihrem Schweregrad
bewertet und kategorisiert und kénnen Analysten zur detail-
lierten Untersuchung zugewiesen werden.

Um einen Vorfall im Detail zu untersuchen, kann ein Analyst ein
Untersuchungsdiagramm verwenden, um den Angriffsvektor,
die betroffenen Benutzer, Systeme und Anwendungen mithilfe
von integrierten Untersuchungsschritten und Abfragen zu visu-
alisieren. Das Untersuchungsdiagramm ist auch ndtzlich, um
Benutzer und Domanen in der Infrastruktur des Unternehmens
in Zusammenhang mit dem Vorfall zu bringen, um das Ausmaf
der Kompromittierung zu ermitteln. Abfragen konnen direkt im
Diagramm ausgefthrt werden, um dadurch den Umfang der
Untersuchung zu erweitern und weitere Anomalien aufzu-
decken. Anwender kénnen die automatische URL-Detonation2s
von Sentinel nutzen, um Links zu untersuchen, die an die
Organisation gesendet wurden, um auf diese Weise Phishing-
Versuche und Malware zu erkennen.

25 [LMMI]
2 [LMURL]
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https://docs.microsoft.com/en-us/azure/sentinel/tutorial-investigate-cases
https://techcommunity.microsoft.com/t5/azure-sentinel/using-the-new-built-in-url-detonation-in-azure-sentinel/ba-p/996229

Praxisszenario:
Aufdecken einer Datenschutzverletzung

Sentinel leitet Benutzer an, die richtigen Fragen

zu stellen, um den Umfang, die Ursache und die
potenziellen Auswirkungen der Sicherheitsverletzung
besser zu verstehen, indem die Anwendung einen
visuellen Kontext zu den Rohdaten der Warnung lie-
fert und es den Benutzern ermdglicht, Verbindungen
zwischen verschiedenen Datenquellen zu erkennen.
Analysten konnen Vorfalle in einem Schritt verfolgen
und miteinander verbinden. Zum Beispiel wirde ein
Sicherheitsexperte, der eine Warnung zu einem Vor-
fall untersucht, die von einem verdachtigen Anmelde-
vorgang aus Azure-Active-Directory-Protokollen
stammt, im Untersuchungsdiagramm die Identitat
des Benutzers, der die Warnung ausgelost hat, und
die Anwendung oder den Computer, auf dem der
Benutzer angemeldet ist, erkennen.

Von dort aus ware der Sicherheitsexperte in der
Lage, die auf dem Zielcomputer laufenden Prozesse,
weitere Endpunkte, auf die der Benutzer zugegriffen
hat, und alle damit verbundenen Warnmeldungen
fur den Benutzer oder die Computer zu untersuchen.
Bei der Untersuchung der laufenden Prozesse auf

= @avanade

Zielcomputern kann ein Sicherheitsexperte ver-
wandte Warnmeldungen ermitteln, wie z.B. Warnmel-
dungen der Endpoint Security Center, d.h. Warn-
meldungen zu verdachtiger Software oder Skripten,
die auf dem Computer ausgefuhrt werden. Bei der
Untersuchung der digitalen Identitat eines Benutzers
konnen Sicherheitsexperten verwandte Warnmel-
dungen von Office 365 identifizieren, wie z.B. die
Warnmeldung ,Massendownload” von SharePoint,
die ein Hinweis auf einen Datendiebstahl sein kann.

Mittels Triage kénnen Sicherheitsexperten schnell
einen vollstandigen Bericht Uber die Sicherheitsver-
letzung erstellen, indem sie die durch das Untersu-
chungsdiagramm bereitgestellten Mdglichkeiten und
Tools nutzen.




Reagieren — Beschleunigen und verbessern
Sie die Reaktion Ihres SOC

Sentinel ermdglicht es IT-Teams, Reaktionen auf Sicherheits-
vorfalle zu automatisieren, indem die integrierten Azure Logic
Apps und die Fahigkeit genutzt werden, eine automatische
Reaktion auf eine Warnung oder die Untersuchung eines
Vorfalls auszuldsen. Benutzer kdnnen dabei Bedingungen
definieren, die eine Reihe von Prozeduren als Reaktion auf eine
Warnung ausfthren. Ein Sicherheits-Playbook ermdglicht dabei
die Automatisierung und Orchestrierung der Reaktion.

Automatisierung - Playbooks fiir die
fortgeschrittene Orchestrierung

Die schnelle Reaktion auf Sicherheitsbedrohungen erfordert
einen hohen Grad an Automatisierung, um einen Angriff

zu stoppen und einzudammen. Azure Sentinel nutzt inte-
grierte Azure Logic Apps?’, um die Bedrohungsreaktion zu
orchestrieren und automatisch zu starten, sobald bestimmte
Warnungen ausgeldst werden. Sentinel-Anwender kénnen
Playbooks erstellen, um komplexe Ablaufe zu steuern, die das
Versenden von Benachrichtigungen, das Erstellen von Vorfallen
und das Anfordern von Freigaben umfassen, oder Vorfélle
automatisch bearbeiten, indem sie Konten sperren und Kenn-
worter zurlicksetzen. Die Playbook-Funktion nutzt den Logic
App Designer, um mehrere vom Benutzer definierte Aktionen
in einem Ablauf zusammenzufassen. Der Logic App Designer
macht die Erstellung und Bearbeitung von Playbooks beson-
ders einfach und benutzerfreundlich.

Beispiel aus der Praxis

Um ein Playbook zu erstellenzs, muss der Benutzer das MenU
Playbooks auswahlen und eine Logic App erstellen, die den
Anforderungen und der Struktur der Organisation entspricht,
oder prifen, ob bereits eine Losung auf Azure Sentinels
GitHub2 existiert. Sentinel-Playbooks k&nnen dann manuell
Uber das Playbook-MenU ausgefuhrt werden oder so konfigu-
riert werden, dass sie beim Auftreten eines Vorfalls automatisch
ausgefuhrt werden.

Ein Playbook hilft dem SOC bei der automatischen Bearbeitung
eines Vorfalls und erméglicht eine schnelle und zuverlassige
Reaktion. Ein Beispiel fur die umfassenden Moglichkeiten von
Azure Sentinel ist das folgende Szenario:

27 [LMOLA] 29 [LGASP]
28 [LMSAT] 0 [LGPB]
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Bei einer Suchabfrage hat ein Sicherheitsexperte eine boswil-
lige IP identifiziert, Gber die mehrfach gescheiterte Anmelde-
versuche initiiert wurden,30 um auf ein internes Konto zuzu-
greifen. In diesem Fall kann ein Playbook entweder automatisch
oder manuell durch einen Analysten ausgel6st werden und
folgende Schritte ausfuhren:

@ Erstellen eines Vorfalls in der ITSM-Losung des Unter-
nehmens und Senden einer Nachricht an Microsoft
Teams oder einen anderen Messaging-Service, um das
SOC-Team Uber den Angriff zu informieren.

@ Senden einer E-Mail mit der Nummer des Vorfalls und
begleitenden Informationen der Warnmeldung an das
Netzwerkadministrationsteam. Die E-Mail-Nachricht
enthalt auch zwei Schaltflachen mit den Optionen ,Blo-
ckieren” oder ,Ignorieren”. Wenn die Administratoren
,Blockieren” wahlen, wird die IP-Adresse in der Firewall
blockiert und der Benutzer in Azure AD deaktiviert. Bei
der Wahl von ,Ignorieren” wird die Warnung in Azure
Sentinel geschlossen, ebenso wie das betreffende Ticket
im [TSM-System.
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https://docs.microsoft.com/en-us/azure/logic-apps/logic-apps-overview
https://docs.microsoft.com/en-us/azure/sentinel/tutorial-respond-threats-playbook
https://github.com/Azure/Azure-Sentinel/tree/master/Playbooks
https://github.com/Azure/Azure-Sentinel/tree/master/Playbooks
https://github.com/Azure/Azure-Sentinel/blob/master/Detections/Syslog/ssh_potentialBruteForce.yaml
https://github.com/Azure/Azure-Sentinel/blob/master/Detections/Syslog/ssh_potentialBruteForce.yaml
https://github.com/Azure/Azure-Sentinel/blob/master/Detections/Syslog/ssh_potentialBruteForce.yaml

Integration in ein bestehendes Security
Operations Center

Azure Sentinel ist so konzipiert, dass mithilfe der umfassenden
Sentinel-AP[3' eine einfache Integration in bestehende SOC-
Infrastrukturen maoglich ist. Zudem ist Azure Sentinel mandan-
tenfahig?, sodass es Unternehmen, die Gber mehrere Azure-
Abonnements verfugen, moglich ist, die Datenerfassung von
Microsoft- und Azure-SaaS-Ressourcen Uber die Grenzen des
Azure Active Directory (Azure AD) hinweg innerhalb von Azure
abzudecken. Auf diese Weise kann ein global arbeitendes SOC
Ressourcen aus anderen Geschéftsbereichen oder Regionen
integrieren, die Uber ein eigenes Azure-Abonnement verfligen.

Dartber hinaus kdnnen Managed Security Service Provider
(MSSP) die Azure-Sentinel-Daten ihrer Kunden in ihren eigenen
Mandanten integrieren3s, ohne sich Uber die Azure-Light-
house34-Technologie direkt mit dem auslandischen Mandanten
verbinden zu mussen.

Dies erméglicht es global arbeitenden SOCs oder MSSPs,
Vorfalle Gber mehrere Azure Sentinel-Workspaces hinweg zu
verfolgen, ohne direkt auf Kundendaten zugreifen zu mussen,
wodurch eine detaillierte Zugriffssteuerung maglich ist.

GSOC Individual Business Units/Regions

Global SOC Operations

SOC Collaboration

Optional

Teams for secure :  Azure Sentinel
collaboration and :
communication
Log Analytics

. Region 1
Azure ........................
Lighthouse Logic Apps
Azure Sentinel .
- R e arelsontinel
G S b e Log Analytics
Workspace

Incident View

B2B __, Customer Identity
Azure AD: Tenant 3

CA
.............................. N
. Region 2
Region 3
PIM
A
SOC Identity
Azure AD: Tenant 2 :
31[LIBAPI] 33 [LIBMSSP]
32 [LIBSWT] 4 [LIBAZL]
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https://techcommunity.microsoft.com/t5/azure-sentinel/azure-sentinel-api-101/ba-p/1438928
https://techcommunity.microsoft.com/t5/azure-sentinel/azure-sentinel-api-101/ba-p/1438928
https://docs.microsoft.com/en-us/azure/sentinel/extend-sentinel-across-workspaces-tenants
https://docs.microsoft.com/en-us/azure/sentinel/extend-sentinel-across-workspaces-tenants
https://docs.microsoft.com/en-us/azure/sentinel/multiple-tenants-service-providers
https://docs.microsoft.com/en-us/azure/sentinel/multiple-tenants-service-providers
https://docs.microsoft.com/en-us/azure/lighthouse/overview
https://docs.microsoft.com/en-us/azure/lighthouse/overview

Azure Sentinel unterstitzt ein dreistufiges SOC-Modell auf der Basis einer rollenbasierten Zugriffskontrolle (Azure RBAC), um Zugriffs-
berechtigungen fir Benutzer, Gruppen und Anwendungen innerhalb von Azure Sentinel zu gewahren. Dies ermoglicht es, den Sicher-
heitsteams selektiv die Rechte zuzuweisen, die sie zur Erfullung ihrer Aufgaben bendétigen. Die Modelle stellen sich wie folgt dar:

Erstellen und
Bearbeiten von

Daten, Vorfille,

Playbooks, Analy- Arbeitsmappen
seregeln und und andere Azure
Erstellen und anderen Azure Verwalten von Vor-  Sentinel-
Azure-Sentinel- ausfiihren von Sentinel- fillen (Verwerfen, Ressourcen
Tier Operations Rolle Playbooks Ressourcen Zuweisen usw.) anzeigen
Sicherheitsexperten,
. die Vorfalle priori-
Tier1 sieren und aktuelle )
: Warnungen prufen Azure Sentinel \/
High-Speed- 9en p ' Reader
Abhilfe um deren Relevanz X X
und Dringlichkeit zu
bestimmen.
Tier-2-Analysten, die
i Warnungen tber-
Tier2 priifen und Unter-
< suchungen durch- Azure Sentinel
;l::f;sgeehende fuhren, um betroffene  Responder X X \/
und Abhilfe Systeme und das
Ausmal des Angriffs
zu identifizieren.
Sicherheitsexperten,
X die den gesamten
Tier 3 digitalen Bestand )
Azure Sentinel
Proaktive Suche untersuchen, um Contributor + Logic N4 N4
und fortgeschrit- verborgene Bedro- App Contributor
tene Forensik hungen aufzudecken PP
und Schwachstellen-
tests durchzufthren.
18
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Kosten von Azure Sentinel

Mit dem cloud-nativen Azure Sentinel missen Unternehmen
nicht mehr in kostspielige SIEM-Lizenzgebuhren investieren
und tragen keine hohen Anfangskosten wie bei On-Premise-
Losungen in Form von physischer Infrastruktur wie Server,
Speicher, Patch-Management usw. und die damit verbundenen
Virtualisierungs- und Betriebssystem-Lizenzkosten.

Azure Sentinel beruht auf dem Prinzip ,bezahle fir das, was
du nutzt”. Die Kosten basieren ausschlieBlich auf dem Volumen
erfasster Daten, die in Azure Sentinel analysiert und im
Log-Analytics-Arbeitsbereich gespeichert werden. Sentinel-
Anwender kénnen mit Hilfe des Kostenrechners die Hohe der
nachsten Rechnung ermitteln.

Zudem besteht die Maglichkeit einer Preisgestaltung auf der
Basis von reservierten Kapazitaten. Dabei handelt es sich um
Lizenzen mit fester Gebuhr, die fur die genutzte Kapazitat
anfallt. Die Kapazitat umfasst die Menge der pro Tag erfassten
Daten.

Auf der Grundlage dieser Preisgestaltung konnen auch kleinere
Organisationen von den Vorteilen profitieren, indem sie einer-
seits die Kosten im Auge behalten und andererseits einen
sicheren Betrieb gewahrleisten. GroBere Organisationen und
Unternehmen sollten auch die Preisnachlésse bertcksichtigen,

Traditional SIEM Costs

SOC Operations
People
SIEM Solution
Solution Costs Licensing

Infrastructure . ..
OS & Virtualization

Platform Licensing

Infrastructure
Engineering

Cost of Physical
Infrastructure for
Servers, Storage,

Network, Backups,
Availability, Patch
Management

&5 avanade

die mit der Nutzung von reservierten Kapazitaten einhergehen,
was dieses Modell besonders fir Produktionsumgebungen
vorteilhaft macht. Azure Sentinel kann ohne zuséatzliche Kosten
auf einer Azure Monitor Log Analytics Workstation fur 31

Tage kostenlos aktiviert werden. Die Gebuhren, die bei Azure
Monitor Log Analytics fur die Datenerfassung und die zusatz-
lichen Funktionen zur Automatisierung und die Einbindung
eigener Funktionen zum maschinellen Lernen anfallen, werden
auch wahrend der kostenlosen Testphase in Rechnung gestellt.

Zudem ist es erforderlich, die entsprechenden Lizenzen zu
erwerben, um Daten aus den Audit-Logs von Office 365, den
Azure Activity-Logs und den Warnmeldungen von Microsoft-
Losungen zum Schutz vor Bedrohungen in Azure Sentinel zu
erfassen. Azure Sentinel kann nur dann Daten aus Berichten
erfassen, wenn die erforderlichen Lizenzen verfugbar sind.

Die Azure AD Audit-Logs kdnnen im Azure-Portal eingesehen
und mit der kostenlosen Testversion von Azure AD in Azure
Sentinel erfasst werden. DarUber hinaus ist eine Azure-AD-
Premium-1- oder -Premium-2-Lizenz fur die Azure-AD-Anmel-
deprotokolle erforderlich.

Vendor Managed Azure Sentinel

Cloud IaaS SIEM

SOC Operations SOC Operations

Per Gigabyte
Pricing Model

Managed Solution
Service Pricing
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https://azure.microsoft.com/en-us/pricing/calculator/?service=azure-sentinel

In Zukunft erfordern
Sicherheitsanalysen
einen hoheren Grad
an Automatisierung
und maschinellem
Lernen

Angesichts der heutigen Cyberbedrohungen sind Sicherheits-
teams mit einer standigen Flut eingehender Risiken konfron-
tiert. Um damit fertig zu werden und um Angriffe schnell und
genau erkennen, aber auch angemessen darauf reagieren zu
konnen, ist ein datengestdtztes und von Mitarbeitern gesteu-
ertes Sicherheitskonzept notwendig.

Auf der Basis des globalen Netzwerks aus Echtzeit-Bedro-
hungsinformationen von Microsoft und historischen Daten
lhres Netzwerks aus den letzten 30 Tagen entwickelt sich
Sentinel standig weiter, kann Risiken vorhersehen und ist somit
immer einen Schritt voraus. Durch das integrierte maschinelle
Lernen und den Einsatz fortschrittlicher Sicherheitsanalysen
sowie mit ihnren umfangreichen Erfahrungen kénnen Sicher-
heitsexperten mit agilen, adaptiven Verteidigungssystemen
erfolgreich darauf reagieren.

Dartber hinaus passt sich Azure Sentinel dem Wachstum des
digitalen Bestands eines Unternehmens an und ermoglicht
durch die Nutzung von GitHubs3s die einfache Zusammenarbeit
mit einer groBen Community, um Analyseregeln, Suchab-
fragen, benutzerdefinierte Arbeitsmappen und Playbooks
auszutauschen.

Auch wenn Cyberbedrohungen und -angriffe weiterhin die
Unternehmen belasten, wird Sentinel dank der leistungsstarken
Kombination aus datengesteuerter Maschinenintelligenz und
menschlichem Fachwissen zunehmend intelligenter.

3 [LGASIC]
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https://aka.ms/ASICommunity

AbkUrzungen und Begriffe

Begriff Abkiirzung Definition

Security Operations Center SOC Das Security Operations Center ist ein Kontrollzentrum, das fur den Schutz der IT-Infrastruktur eines Unterneh-
mens oder einer Organisation verantwortlich ist.

Security Information and Event SIEM Security Information and Event Management ist ein Ansatz fr das Sicherheitsmanagement der SIM(Security

Management Information Management)- und SEM(Security Event Management)-Funktionen, d. h. die Verwaltung von Sicher-
heitsinformationen und -ereignissen in einem Sicherheitsmanagementsystem kombiniert. Siemens verwendet
derzeit das Splunk-SIEM-System.

Security Orchestration, SOAR Security Orchestration, Automation and Response (Sicherheitsorchestrierung mit automatisierter Reaktion) ist

Automation and Response eine Kombination kompatibler Programme, die es einer Organisation ermdéglicht, Daten tber Sicherheitsbedro-
hungen aus einer Vielzahl von Quellen zu sammeln.

Active Directory AD Active Directory ist ein Verzeichnisdienst von Microsoft fur Windows-Netzwerke. Active Directory ermoglicht es,
die Struktur einer Organisation abzubilden und die Nutzung von Netzwerkressourcen oder -objekten zentral zu
verwalten.

Kiinstliche Intelligenz Kl Kunstliche Intelligenz bezieht sich auf die Simulation menschlicher Intelligenz mittels Maschinen, die darauf
programmiert sind, wie Menschen zu denken und ihre Handlungen nachzuahmen.

Informationstechnologie IT Informationstechnologie ist die Verwendung von Computern, Speicher-, Netzwerk- und anderen physischen
Geréaten, Infrastrukturen und Prozessen zur Erstellung, Verarbeitung, Speicherung, Sicherung und zum Austausch
aller Arten von elektronischen Daten.

Internet of Things loT Das Internet of Things (Internet der Dinge) ist ein System miteinander verbundener Geréate, Objekte, Tiere oder
Menschen, die mit eindeutigen IDs (UIDs) und der Fahigkeit ausgestattet sind, Daten tber ein Netzwerk zu tber-
tragen, ohne dass eine Interaktion von Mensch zu Mensch oder von Mensch zu Maschine erforderlich ist.

Software-as-a-Service SaaS Software-as-a-Service — auch als cloud-basierte Software bekannt —ist eine Methode der Softwarebereitstellung,
die es ermaglicht, von jedem Gerat mit Internetanschluss und einem Webbrowser auf Daten zuzugreifen. In
diesem webbasierten Modell hosten und warten Softwareanbieter die Server, Datenbanken und den Code, aus
denen eine Anwendung besteht.

Infrastructure-as-a-Service laas Infrastructure-as-a-Service bietet dem Nutzer die typischen Komponenten einer Rechenzentrumsinfrastruktur
wie Hardware, Rechenleistung, Speicherplatz oder Netzwerkressourcen aus der Cloud.

Platform-as-a-Service PaaS Platform-as-a-Service bezieht sich auf eine Cloud-Umgebung, die eine Plattform zur Entwicklung von Anwen-
dungen im Internet bietet.

Amazon Web Services AWS Amazon Web Services ist eine Tochtergesellschaft von Amazon, die Cloud-Computing-Plattformen und APIs
nach Bedarf fur Einzelpersonen, Unternehmen und Regierungen auf Pay-as-you-go-Basis zur Verfigung stellt.

International Business Machines IBM Die International Business Machines Corporation ist ein multinationales Technologieunternehmen mit Sitz in den

Corporation Vereinigten Staaten, das Software, Computerhardware, Infrastrukturservices und Beratungsleistungen anbietet.

Kusto Query Language KQL Kusto Query Language ist eine einfache, aber méchtige Sprache zur Abfrage von strukturierten, semistruktu-
rierten und unstrukturierten Daten.

Structured Query Language SQL Die Abfrage baut auf Entitaten auf, die in einer SQL-ahnlichen Hierarchie organisiert sind: Datenbanken, Tabellen
und Spalten. Structured Query Language ist eine Standardsprache fur den Zugriff auf und die Manipulation von
Datenbanken.

Azure Active Directory Azure Azure Active Directory ist Microsofts cloud-basierter Identitats- und Zugriffsverwaltungsdienst, der Endbenutzer

AD/AAD bei der Anmeldung und beim Zugriff auf Ressourcen unterstitzt, z.B.:
« externe Ressourcen, wie Microsoft Office 365, das Azure-Portal und tausende anderer SaaS-Anwendungen,
« interne Ressourcen, wie z.B. Anwendungen in einem Unternehmensnetzwerk oder Intranet, sowie alle Cloud-
Anwendungen, die von der eigenen Organisation entwickelt wurden.

Managed Security Service MSSP Ein Managed Security Service Provider ist ein externer Anbieter, der einer Organisation Remote-Software/Hard-

Provider ware-basierte Informations- oder Netzwerksicherheitsservices zur Verfiigung stellt. Ein MSSP hostet, implemen-
tiert und verwaltet die Sicherheitsinfrastruktur und stellt gleichzeitig Informationssicherheitsservices fur einen
Kunden bereit.

Information Technology Service ITSM ITSM sind die Aktivitaten, die von Organisationen durchgefuhrt werden, um IT-Dienstleistungen, die Kunden und

Management

Partnern angeboten werden, zu entwerfen, zu planen, bereitzustellen, zu betreiben und zu kontrollieren.
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